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1 Inledning

Enligt Dataskyddsférordningens artikel 5.2 om ansvarsskyldighet ska den personuppgiftsan-
svarige kunna visa att principerna for behandling av personuppgifter efterlevs.

Féljande riktlinjer beskriver hur férbundet arbetar for att sakerstalla de registrerades rattig-
heter. Jamtlands Gymnasieférbund behandlar en stor mangd personuppgifter i manga olika
syften i det dagliga arbetet med elever och personal och i kontakter med externa féretag och
myndigheter. Utgangspunkten ar att det ska vara “latt att gora ratt”. Riktlinjerna ska tillsam-
mans med Dokumenthanteringsplan och Arkivreglemente sakerstalla en rattssaker myndig-
hetsutdvning med avseende pa systematik, organisation, kunskap och teknik.

2 Begrepp

Begreppsanvandningen i dessa riktlinjer utgar fran Dataskyddsférordningen. Ett enhetligt
sprak underlattar kommunikationen och ar grundlaggande fér en rattssaker myndighetsutdv-

ning. Centrala begrepp presenteras i tabell 1.

Tabell 1
Personuppaqift Varje upplysning om en identifierbar nu levande fysisk
person. Aven bilder och ljudinspelningar.
Behandling Atgérd som innebadr att personuppgifter behandlas, till

exempel registrering och lagring.

Personuppgiftsansva-
rig

Den person eller organisation som bestammer andama-
len och medlen fér behandlingen.

Personuppagiftsbitrade

Den som behandlar personuppgifter for den personupp-
giftsansvariges rakning.

Dataskyddsombud

Person utsedd av den personuppgiftsansvarige att ha en
radgivande och dvervakande funktion i dataskyddsar-
betet.

Grundlaggande
dataskyddsprinciper

Grundlaggande principer som ska galla nar personupp-
gifter behandlas, sdsom laglighet, andamalsbegransning,
uppgiftsminimering, korrekthet och integritet.

Rattslig grund

Villkor som ska uppfyllas fér att behandling av person-
uppgifter ska vara laglig.

Sarskilda kategorier av
personuppgifter

Personuppgifter som ar kansliga och som bara far be-
handlas under vissa férutsattningar.

Sarskilt skyddsvarda
personuppgifter

Personuppgifter som inte ar kansliga men som ska be-
handlas med restriktivitet.

3 Atgarder for att skydda personuppgifter

| det foljande beskrivs pa vilket satt Jamtlands Gymnasieforbund arbetar for att skydda per-
sonuppgifter och fér att folja Dataskyddsférordningens krav i évrigt med avseende pa organi-
sation, teknik och systematik.
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3.1 Organisation

Alla som pa olika satt hanterar personuppgifter inom ramen fér sin tjansteutévning ska pa ett
enkelt satt ska kunna fa information om hur en arbetsuppgift ska utféras sa att de registrera-
des rattigheter tillvaratas. Anstallda som ofta hanterar personuppagifter ska ha relevanta kun-

skaper om dataskydd och vara val fértrogna med de rutiner som finns i férbundet med avse-
ende pa personuppgiftshantering.

Personuppgiftsansvarig for Jamtlands Gymnasieférbund ar direktionen. Forbundet har aven
ett antal personuppgiftsbitraden i form av systemagare och systemleverantérer samt féretag
och organisationer som hanterar personuppgifter for férbundets rakning. Sarskilda person-
uppgiftsbitradesavtal ska i dessa fall finnas som reglerar hur personuppgifterna far behandlas.

Forbundet kan i vissa fall anvanda laromedel som kraver att elever och larare registrerar per-
sonuppgifter hos externa systemleverantdrer med eget personuppagiftsansvar. Anvandaren
l@mnar da ett personligt samtycke till behandlingen i samband med registreringen. Jamtlands
gymnasieférbund har i dessa fall inget ansvar fér behandlingen av personuppgifter och kan
heller inte kontrollera eller folja upp om leverantéren foljer dataskyddsprinciperna i GDPR.
Innan ldromedel anvands, som kraver registrering hos extern leverantdr med eget person-
uppgiftsansvar, ska en riskanalys goras for att sakerstalla sa langt det ar mojligt att person-
uppgifterna skyddas med adekvata skyddsatgarder. Riskanalysen ska géras pa samma satt
som nar férbundet har eget personuppgiftsansvar. Endast sddana system far anvandas, dar
leverantéren kan visa att personuppgifterna skyddas och att de i dvrigt foljer bestdmmelserna
i GDPR. Las mer om riskanalys i avsnitt 3.8.

Forbundet hanterar personuppgifter framfoér allt utifran den rattsliga grunden allmant intresse,
vilket motiveras av att verksamheten ar en del av det offentliga uppdrag som féljer av skollagen
(2010:800) och andra forfattningar. Behandling sker dven med andra rattsliga grunder sasom
avtal och rattslig forpliktelse. Kansliga personuppagifter behandlas bland annat i elevhalsoverk-
samheten, viss personaladministration och i arbetet med att utreda diskriminering och kran-
kande behandling. Personnummer ska exponeras sa lite som mojligt och anvandas endast for
behandlingar som staller krav pa séker identifiering.

3.2 Registerforteckning

Dataskyddsférordningen anger att den personuppagiftsansvarige ska fora ett register éver be-
handling som utférs under dess ansvar. Jamtlands Gymnasieférbund har upprattat ett regis-
ter i digital form i ett sarskilt registerverktyq. | registret finns en detaljerad beskrivning av alla
behandlingar av personuppgifter som gérs i férbundet.

3.3 Rutiner

All behandling av personuppgifter inom férbundet ska utga fran de grundlaggande data-
skyddsprinciperna. For att sakerstalla en korrekt och saker hantering finns specifika rutinbe-
skrivningar tillgangliga pa férbundets intranat. Dessa ska tillampas av samtliga medarbetare
vid all personuppgiftsbehandling.

Personuppgiftsbehandling i ostrukturerad form — exempelvis i digitala textfiler, anteckningar
eller e-postmeddelanden — omfattas av samma krav pa skydd och efterlevnad som struktu-

rerad behandling i IT-system. Extra uppmarksamhet ska agnas at fritextfalt, dar det finns risk

att personuppgifter behandlas utan att det ar nédvandigt eller férenligt med andamalet. Rikt-
linjer for hur fritext far anvandas finns publicerade pa intranatet.
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Det ar inte tillatet att behandla kansliga personuppagifter i e-post eller i molntjanster som an-
vands inom férbundet.

3.4 Kompetens och utbildning

Anstallda som hanterar personuppgifter inom ramen fér sin tjansteutévning ska kanna till in-
nehallet i riktlinjerna for personuppgiftsbehandling. De ska dven ha en inblick i Dataskydds-
férordningen och en grundlaggande forstaelse for intentionerna i denna. Vid varje lasarsstart
g6rs en inventering av vilka utbildningsinsatser som behdvs fér att sakerstalla de registrerades
rattigheter. Utifran de behov som identifieras planeras lampliga utbildningsinsatser.

3.5 Information till registrerade

Dataskyddsférordningen anger att den personuppagiftsansvarige ska informera de registrerade
om att deras personuppgifter behandlas. | informationsskyldigheten ingar en rad uppgifter,
bland annat andamalet och den rattsliga grunden fér behandlingen samt kontaktuppgifter till
dataskyddsombudet.

Jamtlands Gymnasieférbund har sammanstallt ett informationsmaterial som beskriver hur
férbundet arbetar med personuppgiftsbehandling. Informationen utgar fran Dataskyddsfor-
ordningens artikel 13—20 om information och tillgang till personuppagifter. Informationen ar
publicerad pa forbundets webbplats. Pa blanketter och formular som anvands for att
behandla personuppgifter hanvisas till denna informationstext liksom i all utgaende e-post
som l@amnas férbundets e-postserver. Informationen ar ocksa tillganglig via lankar fran
larplattformen och via intranatet. Nya elever ska vid varje lasarsstart informeras om férbun-
dets arbete med dataskydd.

3.6 Registerutdrag

Enligt Dataskyddsférordningens artikel 15 har den registrerade ratt att fa tillgang till de per-
sonuppgifter som behandlas av den personuppgiftsansvarige. Ett registerutdrag kan begaras
ut fran férbundskansliet. Information om hur den registrerade ska ga till vaga for att begara
registerutdrag finns pa férbundets webbplats.

3.7 Incidentrapportering

En personuppagiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig forsto-
ring, férlust eller andring av personuppgifter. Det kan aven handla om obehd&rig dtkomst till
personuppgifter genom intrang eller obehdrigt réjande. Personuppgiftsincidenter ska anma-
las till Datainspektionen inom 72 timmar. Rutiner for incidentrapportering finns pa férbundets
intranat.

3.8 Teknik

Jamtlands Gymnasieforbund behandlar personuppagifter i manga olika digitala system, bland
annat fér administration, kommunikation och i undervisningen. Personuppgifter som be-
handlas med hjalp av digital teknik ska ha en lamplig sdkerhetsniva med avseende pa risker
med behandlingen, vilken typ av uppgifter som behandlas, tillgangliga tekniska l&sningar och
kostnader. Vid inférandet av nya IT-system ska en riskanalys alltid genomféras. Om riskana-
lysen visar att en personuppgiftsbehandling innebar hog risk for de registrerade ska en kon-
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sekvensbeddmning géras enligt Dataskyddsférordningens artikel 35. Konsekvensbedém-
ningen ska ligga till grund for beslut om skyddsatgarder for att sakerstalla att personuppagifter
skyddas fran att forstoras eller andras eller att obehdriga kommer at uppgifterna. Skyddsat-
garderna dokumenteras i registerforteckningen.

3.9 Kamerabevakning

Kamerabevakning sker med stéd av Skollagens bestammelser om trygghet och studiero samt
med den rattsliga grunden allmant intresse.

Kamerabevakning far endast bedrivas i sarskilt utpekade och riskutsatta omraden dar det
finns ett dokumenterat behov, exempelvis p& grund av tidigare incidenter. Beslut om att in-
leda eller fortsatta kamerabevakning kan fattas om bevakningsintresset vager hogre an den
enskildes integritetsintresse. Syftet med kamerabevakningen ar att fdrebygga och utreda ska-
degdrelse, stolder samt att uppratthalla en trygg och saker skolmiljo for elever, personal och
besdkare.

De platser som omfattas av kamerabevakning ska dokumenteras i registerférteckningen. Dar
ska aven framga vilka rutiner som galler for bevakningen, inklusive kamerornas placering, lag-
ringstider for inspelat material samt vilka som har behérighet att ta del av det.

Behovet av kamerabevakning ska utvarderas arligen av férbundsledningen for att sakerstalla
att bevakningen fortsatt &r motiverad och férenlig med gallande lagstiftning.

3.10 Artificiell intelligens (Al)

Artificiell intelligens (Al) omfattar ett brett spektrum av teknologier som gor det mojligt for
datorer och system att utféra uppgifter som traditionellt kraver mansklig intelligens. En sar-
skild kategori av Al — generativ Al — anvander avancerade sprakmodeller och maskininlarning
for att skapa text, bilder, kod och andra typer av innehall baserat pa tidigare inldrda data.

Da forbundet inte kan kontrollera hur inmatade data lagras eller sprids far inga personuppgif-
ter behandlas i system fér generativ Al.

3.11 Systematiskt kvalitetsarbete

Kvalitetsarbetet med avseende pa dataskydd sker pa évergripande férbundsniva. For att sa-
kerstalla en hdg skyddsniva for de registrerade gors varje ar i samband med lasarsstart en
Oversyn for att sakerstalla att rutiner och ansvarsomraden ar aktuella och uppdaterade. Arbe-
tet foljer en sarskild checklista. Det ar férbundssekreteraren som ansvarar for att 6versynen
genomfors. Checklistan finns pa intranatet.
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